附件：拟转让专利简介
基于生成对抗网络和社交图注意力网络的联邦推荐方法
一、技术领域
本发明属于联邦推荐领域，涉及基于生成对抗网络和社交图注意力网络的联邦推荐方法，适用于需要保证推荐精度的同时又要尽可能确保用户隐私安全的场景。

二、背景技术
如今移动互联网高速发展，各类互联网服务平台不断涌现，推荐系统应运而生。它是在用户需求不明确时，结合用户、物品相关信息及用户历史行为，借助机器学习技术挖掘用户兴趣，从而实现个性化推荐的技术。近年来，基于图神经网络的推荐方法因可捕捉用户 - 物品高阶交互信息被广泛关注，但这类方法集中存储用户 - 物品图易引发隐私泄露风险。虽有研究提出在联邦子图神经网络训练中采用局部差分隐私技术并混合伪交互物品来保护用户隐私，然而该方法会引入过多不可信服务器噪声，造成模型精度下降。针对此问题，本文提出基于生成对抗网络和社交图注意力网络的联邦推荐方法。

三、发明内容
本发明的目的在于解决现有的基于局部差分隐私的联邦图神经网络通常会引入过多的不可信服务器噪声，导致模型精度较差的问题，提出基于生成对抗网络和社交图注意力网络的联邦推荐方法。
本发明集成了联邦学习框架，结合生成对抗网络和基于社交图注意力网络来提高推荐精度和保护隐私的安全。首先，在每一个本地客户端，我们将社交图注意力网络和生成对抗网络引入联邦推荐中，对当前用户和存在社交关系的偏好相近的其他用户，依据关系注意力机制进行用户偏好聚合，通过多维度数据的融合以提高推荐结果的质量；其次，利用生成对抗网络训练得到与用户数据特征非常相似的生成数据，可以有效保护用户数据的安全；特别需要说明的是，在联邦子社交图注意力网络训练模型时，用户交互物品数据和用户社交关系聚合的表征始终保存在每一个联邦子图上。然后，为了保证梯度在传输过程中的安全，我们将训练好的梯度先进行加密再上传至中央服务器，中央服务器负责聚合每一个本地客户端上传的梯度并得到全局模型的梯度，在整个过程中可以有效保护用户的隐私安全。




基于多特征协同知识图谱和区块链的安全跨域推荐方法
一、技术领域
本发明涉及数据处理技术领域，尤其涉及一种基于多特征协同知识图谱的安全跨域推荐方法及系统。
二、背景技术
推荐系统作为能够有效应对信息呈爆炸式增长的数据筛选工具，其本质是基于用户历史数据构建用户画像，主动推荐与用户偏好相一致的对象，该对象不仅可以是商品，也可以是服务，如某些商家提供的旅游服务、票务服务、订餐服务等各种休闲娱乐服务。但随着用户规模和项目数量的急剧增长，现有的推荐方法存在推荐准确率低的情况。

三、发明内容
[bookmark: _GoBack]本发明的目的在于提供一种基于多特征协同知识图谱的安全跨域推荐方法及系统，通过多特征协同知识图谱能够有效的保证数据融合过程中的隐私安全，同时引入了区块链作为多方共信机制，实现上传数据的源头可追溯，能有效的抵御分布式环境下的中毒攻击，保证收集数据的正确性和完整性，实现了多源跨域推荐中的推荐精度和隐私安全的双赢保证。

